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Приватность — люди знают, кто вы, но не знают, что вы делаете.

Анонимность — люди знают, что вы делаете, но не знают, кто вы.
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Узнать свой IP-адрес:
https://resolve.rs/
https://www.dnsleaktest.com/ (также можно проверить свой IP на наличие утечек DNS)

https://resolve.rs/
https://www.dnsleaktest.com/
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Ваш IP-адрес
Узнать свой IP-адрес или местоположение любого IP-адреса:
https://resolve.rs/ip/geolocation.html 
Показывает торренты, которые были скачаны с указанного IP-адреса:
https://iknowwhatyoudownload.com 

https://resolve.rs/ip/geolocation.html
https://iknowwhatyoudownload.com/
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Ваш IP-адрес
Узнайте, является ли IP-адрес «подозрительным»:
https://mxtoolbox.com/blacklists.aspx 
https://www.virustotal.com/gui/home/search 

https://mxtoolbox.com/blacklists.aspx
https://www.virustotal.com/gui/home/search
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Ваш IP-адрес
Регистрационная информация IP:
https://whois.domaintools.com/ 
Узнать, подключены ли вы через Tor
https://check.torproject.org 

https://whois.domaintools.com/
https://check.torproject.org/
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Tor Hidden DNS Service или ODoH (Oblivious 
DNS over HTTPS) однако эти методы 
предоставляются только Cloudflare:

https://blog.cloudflare.com/welcome-hidden
-resolver/

https://blog.cloudflare.com/oblivious-dns/

Если есть опыт в Linux, то можно 
рассмотреть DoHoT (DNS через HTTPS через 
Tor):

https://github.com/alecmuffett/dohot 

https://blog.cloudflare.com/welcome-hidden-resolver/
https://blog.cloudflare.com/welcome-hidden-resolver/
https://blog.cloudflare.com/oblivious-dns/
https://github.com/alecmuffett/dohot
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Данные, которые собирает о нас Google:
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Компания, которая продает правоохранительным органам продукты для анализа активности в 
соц. сетях:
https://mediasonar.com/ 
Вот пример, с помощью которого вы сами можете увидеть в реальном времени отслеживание 
ваших действий. Требуется включенный JavaScript:
https://clickclickclick.click 

https://mediasonar.com/
https://clickclickclick.click/
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Сервисы которые позволяют отслеживать операции 
с криптовалютами:
https://ethtective.com/ 
https://blockpath.com/ 
https://oxt.me/ 

https://ethtective.com/
https://blockpath.com/
https://oxt.me/
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Проекты, которые могут помочь 
злоумышленнику проанализировать 
ваши облачные данные:

https://www.magnetforensics.com/pro
ducts/magnet-axiom/

https://cellebrite.com/en/ufed-cloud/ 

Единственный способ обезопасить 
себя – шифровать данные 
самостоятельно

https://www.magnetforensics.com/products/magnet-axiom/
https://www.magnetforensics.com/products/magnet-axiom/
https://cellebrite.com/en/ufed-cloud/
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Отпечатки вашего браузера и устройства — это 
набор свойств/возможностей вашей 
системы/браузера. 

Больше подробной информации и публикаций:

https://amiunique.org/links 

https://brave.com/brave-fingerprinting-and-privacy-bud
gets/ 

Устойчивость к сбору отпечатков сама по себе может 
быть использована для отпечатков пальцев:
 
https://palant.info/2020/12/10/how-anti-fingerprinting-ext
ensions-tend-to-make-fingerprinting-easier/

https://amiunique.org/links
https://brave.com/brave-fingerprinting-and-privacy-budgets/
https://brave.com/brave-fingerprinting-and-privacy-budgets/
https://palant.info/2020/12/10/how-anti-fingerprinting-extensions-tend-to-make-fingerprinting-easier/
https://palant.info/2020/12/10/how-anti-fingerprinting-extensions-tend-to-make-fingerprinting-easier/
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Современные капчи используют следующие методы проверки, 
что позволяет собирать отпечаток пользователя:

- проверяют ваш браузер, файлы cookie и историю 
посещенных страниц с помощью отпечатков браузера

- отслеживают движения вашего курсора (скорость, точность)

- отслеживание поведения до, во время и после тестов

Расширение Buster для браузеров, которое может за вас 
решить reCaptcha:

https://github.com/dessant/buster 

https://github.com/dessant/buster
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Службы, которые вы можете использовать для 
проверки отпечатков:

https://abrahamjuliot.github.io/creepjs/ 

https://amiunique.org 

https://browserleaks.com/ 

https://www.deviceinfo.me/ 

https://abrahamjuliot.github.io/creepjs/
https://amiunique.org/
https://browserleaks.com/
https://www.deviceinfo.me/
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Финансовые операции:

Платформа может потребовать выполнить 
финансовую транзакцию на небольшую сумму

Очевидно, это еще один метод проверки 
личности и деанонимизации

Войти через какую-либо платформу:

«Зачем самим проводить проверку 
пользователей, если мы можем просто 
попросить других разобраться с этим?»

Сайт может предлагать авторизацию через 
Google, Facebook, VK и тд. Для сервиса это 
более удобный способ собирать о вас 
информацию
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Отслеживание движений основываясь на радиопомехах:
http://rfpose.csail.mit.edu/
https://www.youtube.com/watch?v=HgDdaMy8KNE

http://rfpose.csail.mit.edu/
https://www.youtube.com/watch?v=HgDdaMy8KNE
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Способ подсчета людей в помещении с помощью Wi-Fi:
https://www.news.ucsb.edu/2021/020392/dont-fidget-wifi-will-count-you 

https://www.news.ucsb.edu/2021/020392/dont-fidget-wifi-will-count-you
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Социальные сети могут использовать расширенное распознавание лиц. 
Например, вы в любой момент можете оказаться на чей-то фотографии, а после публикации, 
социальная сеть распознает на ней ваше лицо с привязкой к геолокации и времени
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Платформы Google и Facebook уже знают кто вы 
по следующим причинам:

1. Потому что у вас есть или был профиль с ними, 
и вы идентифицировали себя

2. Даже если вы никогда не создавали профиль на 
этих платформах, он все равно у вас может быть

3. Потому что другие люди отметили вас или 
идентифицировали вас на своих фотографиях

4. Потому что другие люди поместили ваше 
изображение в свой список контактов, которым 
они затем поделились с ними
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Лучший способ обмануть систему – 
носить свободную одежду, которая 
скроет движения ваших мышц. 

Способы, которыми можно частично 
или полностью исключить 
распознавание лиц:

- Носить маску
- Носить головной убор
- Носить солнцезащитные очки
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Специальные очки «Reflectacles»:
https://www.reflectacles.com/  
Если у вас есть 3D-принтер, вы можете попробовать изменить 
собственную походку:
https://gitlab.com/FG-01/fg-01 

https://www.reflectacles.com/
https://gitlab.com/FG-01/fg-01
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IMEI и IMSI можно отследить благодаря следующим обстоятельствам:

1. Мобильные операторы хранят в связке IMEI и IMSI 

2. В журналах антенн также будет храниться IMSI и IMEI. Они 
регистрируют комбинации IMEI/IMSI, которые подключены к набору 
антенн а также мощность сигнала

3. Таким образом можно отследить продажу/покупку нового 
телефона если ваш основной телефон находился при вас

4. Также могут использоваться специальные устройства вроде Stingray 
или Nyxcell. Эти устройства выдают себя за базовую станцию и 
заставляют определенный IMSI подключаться к ней для доступа к 
сотовой сети
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Примеры устройств с поддержкой RFID:

- банковские карты с поддержкой бесконтактного платежа

- NFC в телефоне

- карты лояльности магазинов

- транспортные платежные карты

- карты доступа

- ключи от машины (не все)

- ключи от домофона

- RFID метки на предметах/одежде
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Антенны способны считывать метки RFID на расстоянии до 15 метров

Существуют изделия, способные защитить RFID метки от электромагнитных волн
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Что для этого нужно?
1. Понимать, от чего требуется скрыться
2. Находиться в безопасном месте без камер видеонаблюдения и смартфона
3. Иметь анонимный номер телефона

Должна быть продумана полная легенда вашего персонажа: 

- Возраст - Состав семьи, если есть

- Пол - Семейный статус, если есть

- Этническая принадлежность - Языки

- Место рождения и дата рождения - Опыт работы

- Место жительства - Состояние здоровья

- Страна происхождения - Вероисповедание

- Посещенные страны - Черты характера

- Хобби и интересы - Цели

- История семьи
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Социальные сети могут искать подозрительные вещи в ваших данных, например:

- IP-адрес из страны, отличной от страны вашего профиля

- возраст в профиле не соответствует возрасту на фото

- национальность в профиле не соответствует национальности на фото

- язык не соответствует языку страны

- неизвестный в чьих-либо контактах (имеется в виду, что никто другой вас не знает)

- блокировка настроек конфиденциальности после регистрации

- имя, которое не соответствует этнической принадлежности/языку/стране

Создание новых личностей
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Некоторые платформы/приложения требуют, чтобы вы сфотографировали себя вживую.

Методом обхода может быть использование дипфейка faceswap: 

https://github.com/deepfakes/faceswap 

В некоторых случаях требуется «замена лица» прямо в камере, а не на фото:

https://github.com/iperov/DeepFaceLive 

Создание новых личностей

https://github.com/deepfakes/faceswap
https://github.com/iperov/DeepFaceLive
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Инструменты, которые могут помочь в создании личностей:
https://www.fakenamegenerator.com/ 
https://thispersondoesnotexist.com/ 

https://www.fakenamegenerator.com/
https://thispersondoesnotexist.com/
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Инструменты, которые могут помочь в создании личностей:
https://generated.photos/face-generator
Также с помощью проекта StyleGan можно самому создавать изображение:
https://github.com/NVlabs/stylegan2 
Бонусом можно сделать изображение подвижным:
https://www.myheritage.com/deep-nostalgia

https://generated.photos/face-generator*
https://github.com/NVlabs/stylegan2
https://www.myheritage.com/deep-nostalgia
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Такого эффекта можно добиться самостоятельно:

https://github.com/AliaksandrSiarohin/first-order-model

Также доступен такой сервис:

https://www.d-id.com/talkingheads/  

Необходимо: 
- учитывать предысторию личностей
- использовать разные номера телефонов для 
каждой личности.
- адаптировать свою речь к личности 
- снизить вероятность снятия отпечатков браузера

https://github.com/AliaksandrSiarohin/first-order-model
https://www.d-id.com/talkingheads/
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Сервисы для создания личностей:
https://randomdatatools.ru/ 
https://randus.org/ 

https://randomdatatools.ru/
https://randus.org/
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Защитить реальный адрес вашей электронной почты можно с 
помощью следующих сервисов:
https://simplelogin.io/ 
https://anonaddy.com/ 

Дополнительные инструменты

https://simplelogin.io/
https://anonaddy.com/
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Сервисы для поиска геолокации человека:

https://github.com/Alb-310/Geogramint   

https://github.com/thewhiteh4t/seeker 

https://github.com/Bafomet666/Bigbro 

https://github.com/Alb-310/Geogramint
https://github.com/thewhiteh4t/seeker
https://github.com/Bafomet666/Bigbro
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Имя и фамилия

Возраст

Место жительства (страна, город)

Место работы и должность

Цвет глаз

Номер телефона

Недавние путешествия
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Можно предположить, что “M.” это 
первая буква имени, а “Mainz” это 
фамилия. 

Для начала возьмем несколько 
самых очевидных возможных 
никнеймов: 

mmainz
mainzm
mainz
m.mainz
mainz.m

Воспользуемся инструментом 
maigret 
(https://github.com/soxoj/maigret) для 
определения на каких сайтах 
зарегистрирован каждый никнейм.

https://github.com/soxoj/maigret
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@dukera
Разбор OSINT CTF
Будем систематизировать полученные данные в программе maltego. Перебрав все псевдонимы, вариант mainzm дал наиболее 
реалистичные результаты, его и будем рассматривать.
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@dukera
Разбор OSINT CTF
Если перейти по ссылке на Facebook (https://www.facebook.com/mainzm) то увидим человека с 
именем Maik Horn. На M. Mainz не очень похоже.

https://www.facebook.com/mainzm
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@dukera
Разбор OSINT CTF
Проверим Github. Имя и фамилия владельца Mario 
Mainz. В репозитории my.first.repo есть файл main.cpp 
с программой. В программе нас ждет приятная 
подсказка, которая говорит о правильности 
выбранного пути.
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@dukera
Разбор OSINT CTF
Заметим, что mainzm - единственный никнейм, который имеет профиль на сайте iNaturalist. Это 
социальная сеть для учёных-биологов и всех заинтересованных, созданная для картографирования 
и описания наблюдений за биоразнообразием Земли.

Видим Mario Mainz, а также 
должность и ученую степень 
нашего незнакомца - 
профессор, доктор. 

В профиле прикреплена 
ссылка на страницу ВКонтакте.
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@dukera
Разбор OSINT CTF
Воспользуемся gitcolombo (https://github.com/soxoj/gitcolombo) и проанализируем репозиторий. 
Таким образом, получим почту: mario.mainz.de@gmail.com

https://github.com/soxoj/gitcolombo
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@dukera
Разбор OSINT CTF
Воспользуемся инструментом holehe (https://github.com/megadose/holehe), чтобы узнать, где 
полученный нами email адрес зарегистрирован. С сайта adobe.com получаем две последние 
цифры номера телефона.

https://github.com/megadose/holehe
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@dukera
Разбор OSINT CTF
Перейдем по адресу страницы ВК и посмотрим профиль. В профиле есть часть мобильного 
телефона и различные фотографии. Также можно проверить псевдоним 97mario79. Имеют ли 
значения числа 97 и 79?



Moscow OSINT meetup №3
Методы анонимизации в Сети: 

как искать, но не быть 
найденным

@dukera
Разбор OSINT CTF
Совмещая отрывки номеров телефона, получаем +7922182•677. Теперь необходимо перебрать 10 
вариантов номеров телефонов. Попробуем их искать в Telegram, подставляя каждый в ссылку 
https://t.me/+number вместо number 

https://t.me/+number
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@dukera
Разбор OSINT CTF
Перебрав все номера, находим Telegram-аккаунт с именем Mario, фотографией и псевдонимом 
@m41nzm. Как видим, псевдоним указывает на фамилию Mainz. Цвет глаз - зеленый.
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@dukera
Разбор OSINT CTF
Мы нашли о Марио Майнце все кроме возраста, места жительства, места работы и недавних 
путешествий. Попробуем найти Марио на Facebook вручную. После просмотра каждой страницы 
натыкаемся на страницу (https://www.facebook.com/profile.php?id=100086947483845) с фото, 
которые видели в профиле ВК. День рождения нашли, а год рождения 1979, что можно связать с 
псевдонимом 97mario79.

https://www.facebook.com/profile.php?id=100086947483845


Moscow OSINT meetup №3
Методы анонимизации в Сети: 

как искать, но не быть 
найденным

@dukera
Разбор OSINT CTF
Обратим внимание на альбом “trip” на Facebook. С помощью методов GEOINT, о которых я 
рассказывал на прошлом докладе (https://www.youtube.com/watch?v=94NaqKYSVXU), мы можем 
вычислить, что недавняя поездка была совершена в Турцию.

https://www.youtube.com/watch?v=94NaqKYSVXU
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А альбом “just walking from work”, а также фотографии из ВК указывают на то, что Марио 
живет в Потсдаме, Германия и работает профессором в Университете Потсдама.

Фото из ВК Фото из Google
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Фото из Facebook Фото из Google
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@dukera
Разбор OSINT CTF
Имя и фамилия: Mario Mainz

Возраст: 43 года

Место жительства (страна, город): Германия, 
Потсдам

Место работы и должность: Университет Потсдама, 
профессор

Цвет глаз: зеленый

Номер телефона: +79221829677

Недавние путешествия: Турция
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https://t.me/osint_mindset https://t.me/infosec_dukera

https://t.me/osint_mindset
https://t.me/infosec_dukera
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